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1 TIEKLISTE

ELLER NOGEN AF DE SPORGSMAL MAN SOM
ORGANISATION KAN STILLE SIG SELV.

Databehandler eller dataansvarlig? (se afsnit 6)

Kortlagning over den data der behandles: Oplysninger om borgere, om ansatte, tidli-

gere visiterede borgere og ansatte, pargrende muv. (se afsnit 4.3)

Beskrivelse af hvem i organisationens omverden, der vil kunne vzere modtagere af op-

lysninger, herunder en kortlaegning af organisationens omverden (se afsnit 5)

Beskrivelse af med hvilken hjemmel oplysningerne behandles. Er der tale om lovhjem-

mel, er andre kriterier opfyldt, eller kraves borgerens samtykke? (afsnit 4.3)

Beskrivelse af hvor lzenge forskellige oplysninger skal opbevares (er der specifikke lov-

krav, forzeldelsesregler, mv.) (se afsnit 10)

Vurdering af behovet for en DPO (se afsnit 7)

Bruger organisationer underleveranderer til at hjeelpe med behandling af data, skal der
laves databehandleraftaler f.eks. hvis lenadministration er udliciteret (se standard for

denne pa www.danskerhverv.dk eller kontakt den pagaldende leverander).

Vurdering af behovet for udarbejdelse af en fortegnelse — og den konkrete udarbejdelse

af fortegnelsen (se afsnit 9).

Hvordan anvender vi e-mails til kommunikation af personoplysninger? (se afsnit 5.1.3)
Vurdering af hvilken betydning kravet om god databehandlerskik (se afsnit 4.2) har
for organisationen og eventuel udarbejdelse af de nedvendige informationer og/eller
samtykkeerklzringer, der skal anvendes.

Instruktion af alle medarbejdere i hvordan data skal behandles i organisationen.

Udarbejdelse en persondatapolitik (bilag 2)
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2 OM VEJLEDNINGEN

Vejledningen er udarbejdet af Dansk Erhverv og Selveje Danmark, og den gennemgér en rakke af de mange situ-
ationer, hvor en organisation behandler eksterne persondata, det vil sige oplysninger om privatpersoner, der ikke er

medarbejdere i organisationen som eksempelvis patienter, beboere og borgere.

Reglerne for behandling af’ personoplysninger og beskyttelse at’ persondata er under forandring. De eksisterende regler 1
blandt andet persondataloven erstattes af et nyt regelsat fra den 25. maj 2018. Derfor indeholder denne vejledning bade

information om det eksisterende regelset og om de nye regler, i det omfang disse regler kendes. Se nermere under afsnit 2.

Da vejledningen tager afszt i de regler og vejledninger, vi aktuelt kender (1.marts 2018), og den prak-
sis der er knyttet til de regler, sa er det vigtigt, at du som organisation ogsa fremover folger omradet,
retter din praksis til og tilpasser jeres arbejde med persondata efter fremtidige regler, vejledninger og
praksis. Reglerne stiller ogsa en rakke krav, hvis data opbevares i andre lande, s@rligt hvis der er tale
om lande udenfor EU, bl.a. til datasikkerhed i de pagzldende lande. Det antages, at det ikke er relevant
for de fleste selvejende organisationer, hvorfor dette aspekt ikke er omfattet af denne vejledning, men
er det tilfeeldet, skal dette aspekt inddrages bl.a. i fortegnelsen og i de databehandleraftaler, der indgas.

Reglernes anvendelsesomrade og systematik gennemgas kort 1 vejledningens afsnit 2 og 3. I de folgende afsnit er en gen-
nemgang af en rakke konkrete situationer, hvor en organisation behandler personoplysninger om privatpersoner som
cksempelvis patienter, beboere og borgere. Med vejledningen settes fokus pa en rakke overvejelser, som organisationen

kan gore sig allerede nu, inden det nye regelsat skal anvendes, eksempelvis:

e Huvilke personoplysninger handterer organisationen om eksempelvis patienter, beboere og borgere — bade nuva-
rende og tidligere — og hvordan handteres de? Er der eventuelt forhold her, der skal rettes op, for at organisationen
lever op til databeskyttelsesreglerne?

e Har organisationen en oversigt over behandlinger af personoplysninger om eksempelvis patienter, beboere og borgere?

e Overholder organisationen sikkerhedskravene i databeskyttelsesreglerne, eksempelvis i forhold til brug af eksterne
leverandorer?

e  Skal organisationen have en databeskyttelsesradgiver pr. 25. maj 2018?

Datatilsynet har udgivet en pjece med generel information om organisationens interne arbejde med databeskyttelses-
reglerne: “Forberedelser forud for EU’s databeskyttelsesforordning - 12 spergsmal som dataansvarlige allerede nu med
fordel kan forholde sig til”. Pjecen kan hentes pa tilsynets hjemmeside om de nye databeskyttelsesregler fra 25. maj
2018 — www.dbreform.dk.

P& samme hjemmeside kan ogsa findes de vejledninger, som Datatilsynet har udferdiget i samarbejde med Erhvervs-
styrelsen, Justitsministeriet og Digitaliseringsstyrelsen. Vejledningerne bidrager til en storre forstaelse af de kommende
regler, og hvordan de skal fortolkes i Danmark. Dansk Erhverv har ligeledes udferdiget en vejledning, der giver gode

rad til virksomheders behandling af medarbejderdata.

Vejledningen kan findes pa www.danskerhverv.dk. Dansk Erhvervs medlemmer kan ogsa fa konkret radgivning om be-

handling af personoplysninger, se naermere i afsnit 12.

3 NYE REGLER FRA 25. MAJ 2018

I dag reguleres en organisations registrering og brug af personoplysninger om eksempelvis, patienter, beboere og borge-
re som udgangspunkt af den danske persondatalov. Der er ogsa sarlig lovgivning pa en rackke omrader. Som eksempel
kan naevnes lovgivningen om behandling af patienters sundhedsdata i eksempelvis sundhedsloven og bekendtgorelsen
om information og samtykke og om videregivelse af helbredsoplysninger mv.

Der eri EU vedtaget et nyt regelsaet om persondatabeskyttelse, der skal anvendes fra 25. maj 2018 (databeskyttelsesfor-
ordningen”)."! Dele af forordningen enten kan eller skal gennemfores ved supplerende lovgivning i Danmark. Frem-

' EUROPA-PARLAMENTET OG RADETS FORORDNING (EU) 2016/679 om beskyttelse af fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sidanne oplysninger og om ophavelse af direkte 95/46/EF (generel forordning om databeskyttelse)



over vil reglerne om databeskyttelse bade fremga af databeskyttelsesforord-ningen, en ny dansk databeskyttelseslov og
1 dansk s@rlovgivning. Den supplerende danske lovgivning forventes vedtaget 1 lobet af efteraret 2017. Justitsministe-
riet vil lobende udsende en rakke vejledninger om regelsattets enkelte dele frem til foraret 2018, se yderligere under
punkt 1.

Hvordan det samlede regelsat i sidste ende kommer til at se ud, har betydning for en organisations muligheder for at
behandle oplysninger om patienter, beboere og borgere, mv. i forskellige situationer fra den 25. maj 2018. Denne vej-
ledning er skrevet ud fra den geldende persondatalov og praksis fra Datatilsynet mv. Samtidig er der under de enkelte

emner tilfojet afsnit om reglerne fra 25. maj 2018 ud fra de kendte regler og fortolkningsbidrag® .

4 PERSONDATALOVENS SYSTEMATIK

4.1 Lovens Omrade

Formalet med loven er at beskytte oplysninger om fysiske personer og sikre databeskyttelse. Lovens almene karakter
gor, at flere bestemmelser er meget generelt formuleret og kraver fortolkning, nar reglerne skal anvendes pa ekstern

persondata, der behandles i og af organisationer.

Loven har et bredt anvendelsesomrade og omfatter forskellige typer behandling af personoplysninger®:
1. Elektronisk behandling
2. Ikke-elektronisk (manuel) behandling af personoplysninger, nar oplysningerne er eller vil blive indeholdt i et register.
3. Anden ikke-elektronisk systematisk behandling der udferes for private. Her omfatter loven dog alene oplysninger om:
a. Personernes private eller okonomiske forhold.

b. Personlige forhold som med rimelighed kan forlanges unddraget offentligheden.

En ”behandling” skal forstas meget bredt og omfatter bl.a. indsamling, registrering, systematisering, opbevaring, sog-

ning, videregivelse og sletning. Loven galder saledes bredt for aktiviteter, som relaterer sig til personoplysninger.

Loven gelder f.eks. nar organisationen:

e Noterer personoplysninger om en kunde, patient, beboer eller borger i et tekstbehandlingsprogram via en PC.
e Sender en e-mail med personoplysninger om en kunde, patient, beboer eller borger.

e  Gemmer eksempelvis patientjournaler og andre personoplysninger pa beboere og borgere 1 et it-system.

e Opbevarer oplysninger om patienter, beboere eller borgere 1 elektroniske sager, ringbind eller pa anden systematisk vis.

Reglerne fra 25. maj 2018

Justitsministeriet legger 1 udkastet til den nye danske databeskyttelseslov op til, at anden ikke-elektronisk systematisk
behandling, som udferes for private (nr. 3 ovenfor) ikke lengere skal vaere omfattet af regelsaettet om persondata. Bag-
grunden er ifelge ministeriet, at denne bestemmelse i takt med den teknologiske udvikling har et meget begranset

anvendelsesomrade.

4.2 Generelle ufravigelige principper
Loven indeholder en rekke grundleggende principper, som altid skal overholdes ved behandlingen af personoplys-
ninger. Det gaelder saledes ogsa, nar en organisation behandler oplysninger om sine patienter, beboere eller borgere

("registrerede”).

Personoplysninger skal saledes altid behandles i overensstemmelse med god databehandlingsskik. Indholdet af dette

generelle begreb fastsattes 1 praksis, men det daekker bl.a. over folgende:

e Indsamling af oplysninger skal ske til udtrykkeligt angivne og saglige formal. En senere behandling af oplysnin-
gerne ma ikke vaere uforenelige med de(t) oprindelige formal. I praksis vil det vaere afgorende, om behandlingen
sigter mod at lese opgaver, der ligger indenfor organisationens kompetence og varetager en anerkendelsesverdig
interesse. Der skal vere tale om en interesse og et eller flere formal, som organisationen har defineret og kan kom-

munikere til sine patienter, beboere eller borgere.

? Den nye databeskyttelsesforordning, beteenkning om denne forordning fra Justitsministeriet og udkast til den danske supplerende databeskyttelseslov fra Justitsmi-
nisteriet, som har veret i horing over sommeren 2017, og blev fremsat af justitsministeren den 25. oktober 2017 og skal i forste behandling i Folketinget den 16.
november 2017.

* Notatet gennemga ikke de situationer, hvor de galdende og/eller kommende regler omfatter virksomheder etableret uden for Danmark, internationale dataover-
forsler mv. Kontakt Dansk Erhverv, hvis I har brug for radgivning herom.
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e  Oplysninger, der behandles, skal vere relevante og tilstrekkelige, og ma ikke omfatte mere, end hvad opfyldelse
af forméalet med behandlingen kraever. Heri ligger en proportionalitetsvurdering, som organisationer lobende skal
foretage 1 deres behandling af personoplysninger.

e  Endelig skal behandling af personoplysninger ske saledes, at der sker den fornedne ajourforing af” oplysningerne,

ligesom der skal fores forneden kontrol for at sikre, at der ikke behandles urigtige eller vildledende oplysninger.
Principperne om opbevaring omtales serskilt 1 afsnit 10.

Reglerne fra 25. maj 2018

Persondataforordningen indeholder ogsa en rakke generelle principper, som altid skal overholdes ved behandlingen af
personoplysninger. Justitsministeriet vurderer, at der hovedsageligt er tale om en videreforelse af de gaeldende principper
1 persondataloven, selvom formuleringerne ikke pa alle punkter er ens. Samtidig skal en organisation kunne bevise, at

principperne overholdes, se ogsa afsnit 9.

4.3 Muligheder for at behandle personoplysninger
4.5.1 Typer af oplysninger
En personoplysning er enhver form for information om en identificeret eller identificerbar person. Persondataloven
opdeler personoplysninger i tre typer af oplysninger:
1. Folsomme oplysninger, se afsnit 4.3.2.
2. Semi-folsomme (oplysninger om rent private forhold), se afsnit 4.3.3.

3. Almindelige oplysninger, se afsnit 4.3.4.
Der er ogsa sarlige regler om personnummer, se afsnit 5.

Loven indeholder efter samme opdeling forskellige betingelser for, hvornar de enkelte kategorier af oplysninger kan
behandles.

4.3.2 Folsomme oplysninger

Folsomme oplysninger er oplysninger om:

e  Racemssig eller etnisk baggrund.

e Politisk, religios eller filosofisk overbevisning
e  Fagforeningsmassige tilhorsforhold.

e Oplysning om helbredsforhold.

e  Oplysninger om seksuelle forhold.

Adgangen til at behandle folsomme personoplysninger er relativt snaver. En organisation kan behandle folsomme

oplysninger, hvis:

e Der er hjemmel til behandlingen i anden lovgivning f.eks. 1 lov om socialtilsyn eller bekendtgorelse om autoriserede
sundhedspersoners patientjournaler. Det vil sige 1 alle de situationer, hvor organisationen er palagt at behandle
oplysninger eller palagt at kunne give oplysningerne til f.eks. et offentligt tilsyn.

e Den registrerede har givet sit udtrykkelige samtykke til det.

e Behandlingen er nodvendig for at beskytte den registreredes eller en anden persons vitale interesser 1 tilfeelde, hvor
den pageldende ikke fysisk eller juridisk er i stand til at give sit samtykke.

e Ivisse tilfelde hvis oplysningerne er offentliggjort af den registrerede selv.

e  Behandlingen er nodvendig for, at et retskrav kan fastlegges, gores gaeldende eller forsvares.

Helbredsmzssige forhold dakker eksempelvis over oplysninger om en persons tidligere, nuvarende og fremtidige fysiske

eller psykiske tilstand samt oplysninger om medicinbrug, misbrug af narkotika, alkohol og lignende.

En rakke regler pa velferdsomradet betyder, at de organisationer, der arbejder med mennesker som f.eks. plejehjem,

dogninstitutioner, bosteder og opholdstilbud efter servicelovens §§ 66, 107 og 108, vil skulle samle og behandle folsom-



me oplysninger om helbred, seksuel orientering, diagnoser mv. i elektroniske dagbeger, patientjournaler, mv. Er der
hjemmel til opsamling af de specifikke folsomme oplysninger, sa vil der ikke veere krav om, at der skal gives et samtykke,
men den berorte borger skal iht. princippet om god databehandlingsskik informeres om hvilke oplysninger, der samles,

og om at vedkommende kan fa indsigt i disse.

Et eksempel fra det sociale omrade: Af lov om socialtilsyn § 20, fremgar folgende: ”Videregivelse af oplysninger fra et
tilbud som neevnt i § 4, stk. 1, til socialtilsynet kan ske uden samtykke fra borgeren, nar videregivelsen er nedvendig for

udforelsen af det driftsorienterede tilsyn”.

Tilsynets arbejde sker 1 overensstemmelse med den kvalitetsmodel, der er optrykt som bilag til bekendtgorelse om social-
tilsynet. Af den fremgar det, at socialtilsynet bl.a. vil have fokus pa folgende forhold, som laegges til grund for tilsynets
vurdering af kvaliteten, forhold som alle pa den ene eller anden made vil kunne betyde, at der skal ske behandling af
folsomme oplysninger:

Indikator 1.a:

Tilbuddet opstiller i samarbejde med borgerne konkrete, individuelle mal i forhold til at under-

stotte borgernes skolegang, uddannelse, beskaftigelse eller samvaers- og aktivitetstilbud, og der

folges op herpa.

Indikator 2.a:

Tilbuddet opstiller i samarbejde med borgerne konkrete, individuelle mal i forhold til at un-
derstotte udvikling af borgernes kompetencer til at indga i sociale relationer og leve et sa selv-
steendigt liv som muligt, og der folges op herpa.

Indikator 2.f:
Bornene og/eller de unge har en fortrolig relation til en eller flere voksne, der har en positiv

betydning for deres liv

Indikator 3.b:
Tilbuddet dokumenterer resultater med udgangspunkt i konkrete, klare mal for borgerne til

lgbende brug for egen lzering og forbedring af indsatsen.

Indikator 3.c:
Tilbuddet opnar positive resultater i forhold til opfyldelsen af de mal, visiterende kommuner
har opstillet for borgernes ophold.

Indikator 3.d:
Tilbuddet samarbejder aktivt med relevante eksterne aktorer for at understette, at malene for

borgerne opnas.

Indikator 5.b:
Borgerne har med stotte fra tilbuddet adgang til relevante sundhedsydelser.

Indikator 5.c:
Tilbuddets viden og indsats vedrerende borgernes fysiske og mentale sundhed modsvarer bor-

gernes behov.

I det daglige arbejde vil der derfor vare hjemmel til at samle de oplysninger, der er nedvendige, for at kunne leve op

til de krav som tilsynet stiller. Husk dog, at det i alle tilfeelde skal ske i overensstemmelse med god databehandlingsskik.

En stiftelse, en forening eller en anden almennyttig organisation, hvis sigte er af politisk, filosofisk, religios eller faglig art,

kan inden for rammerne af sin organisation foretage behandling af folsomme oplysninger om organisationens medlem-
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mer eller personer, der pa grund af organisationens formal er i regelmassig kontakt med den pagzldende organisation.
En videregivelse af disse folsomme personoplysninger til eksempelvis en anden organisation kan kun finde sted, hvis den
registrerede har meddelt sit udtrykkelige samtykke til dette, eller der er en anden behandlingshjemmel til videregivelsen,
se ovenstaende liste. Derudover kan der ogsa ske behandling af felsomme oplysninger, hvis behandlingen er nedvendig
med henblik pa forebyggende sygdomsbekampelse, medicinsk diagnose, sygepleje eller patientbehandling, eller forvalt-
ning af laege- og sundhedstjenester, og behandlingen af oplysningerne foretages af en person inden for sundhedssekto-

ren, der efter lovgivningen er undergivet tavshedspligt.

Hvis behandlingen af folsomme oplysninger sker af grunde, der vedrorer hensynet til vigtige samfundsmassige inte-
resser, vil Datatilsynet endvidere kunne give tilladelse til denne behandling. Som eksempel kan nevnes behandling af
personoplysninger hos Borns Vilkar, hvor Datatilsynet gav tilladelse til behandling af folsomme oplysninger i forbin-
delse med udsatte born og unge, der henvender sig til Borns Vilkar, og hvor Berns Vilkar tilbyder stotte, radgivning og

bisidning til disse udsatte born og unge.

4.5.3 Semi-folsomme oplysninger

Oplysninger om rent private forhold er oplysninger om:
e  Strafbare forhold.

e Vasentlige sociale problemer.

e Andre rent private forhold, som ikke er nevnt under kategorien af folsomme oplysninger.

Semi-folsomme oplysninger ma som udgangspunkt kun behandles og videregives af organisationen, hvis den registrerede
har givet sit udtrykkelige samtykke. Samtykkekravet kan dog fraviges, hvis der er i lovgivningen er hjemmel til behand-
lingen, eller hvor behandling og videregivelse af personoplysningen er nodvendig for, at organisationen kan varetage en
berettiget interesse, der klart overstiger hensynet til den registrerede, og videregivelsen sker til varetagelse af offentlige

eller private interesser, der ligeledes klart overstiger hensynet til de interesser, der begrunder hemmeligholdelse.

Adgangen til at behandle oplysninger om rent private forhold uden den registreredes samtykke er saerdeles snever. Ek-
sempelvis vil behandling uden samtykke kunne ske, hvis en organisation registrerer oplysninger om ophavsretskraenkel-
ser (strafbare forhold) med henblik pa at overveje, hvorvidt der skal ske indgivelse af politianmeldelse eller ivaerksattelse
af privat patale for overtreedelse af’ ophavsretslovgivningen. Behandlingen af semi-folsomme oplysninger vil endvidere

kunne ske, hvis betingelserne for behandling af felsomme oplysninger er opfyldt.

4.5.4 Almindelige oplysninger
Adgangen til at behandle almindelige personoplysninger er vasentligt videre, end hvad der gelder for behandling af

folsomme og semi-folsomme oplysninger.

Almindelige oplysninger kan behandles hvis:

e Der er hjemmel til behandlingen i anden lovgivning f.eks. 1 lov om socialtilsyn eller bekendtgerelse om autoriserede
sundhedspersoners patientjournaler. Det vil sige 1 alle de situationer, hvor organisationen er palagt at behandle
oplysninger eller palagt, at kunne give oplysningerne til f.eks. et offentligt tilsyn.

e Nar den registrerede har givet sit udtrykkelige samtykke.

e  Nar behandlingen er nodvendig af hensyn til opfyldelse atf en aftale, den registrerede er eller bliver part 1.

e Nar behandlingen er nedvendig for at overholde en retlig forpligtelse, som pahviler organisationen som dataansvarlig,

e Nar behandlingen er nodvendig for at beskytte den registreredes vitale interesser.

e Nar behandlingen er nodvendig af hensyn til udferelsen af en opgave i samfundets interesse.

e  Nar behandlingen er nedvendig af hensyn til udferelsen af en opgave, der henherer under offentlig myndighedsud-
ovelse, som organisationen som dataansvarlig, eller en tredjemand, til hvem oplysningerne videregives, har faet palagt.

e Nar det kan godtgores, at behandlingen af oplysningerne er nedvendig for, at den dataansvarlige, eller den tred-
jemand, som oplysningerne er videregivet til, kan forfolge en berettiget interesse, og hensynet til den registrerede

ikke overstiger denne interesse. Her skal der ske en konkret afvejning.



I et eksisterende kundeforhold vil organisationen f.eks. kunne behandle almindelige oplysninger pa kunden som kun-
dens navn, adresse og e-mail, da der er tale om behandling af kundens personoplysninger, som er nedvendige for, at
organisationen kan opfylde sin aftale med kunden.

I forhold til socialpadagogisk arbejde og lignende, der udferes med hjemmel i serviceloven og f.eks. lov om aktiv be-
skeeftigelsesindsats, vil der som alt overvejende hovedregel vare tale om, at borgeren frivilligt veelger at indtrade 1 det
pageldende forleb. Der er saledes ikke tale om tvang. I de situationer vil behandlingen af almindelige oplysninger kunne
ske, nar behandlingen er nedvendig af hensyn til opfyldelse af en aftale, den registrerede er eller bliver part i, og dermed
at det tilbud, der arbejder med borgeren, ikke vil kunne gennemfore arbejdet, hvis der ikke kan ske en lebende opsam-

ling og refleksion over f.eks. vaesentlige sociale problemer, familieforhold, forhold omkring uddannelse og arbejde mv.

4.5.5 Serligt om samtykke
Som nzvnt flere steder kan de forskellige typer af personoplysninger behandles, hvis organisationen har faet samtykke

til det fra den registrerede.

Samtykke er et vasentligt element i databeskyttelsesretten. Alle former for oplysninger og alle former for behandling
kan som udgangspunkt foretages, hvis der foreligger et gyldigt samtykke fra den registrerede. Der gzlder som sadan
ikke noget formkrav til et samtykke (f.eks. skriftlighed), men udgangspunktet er, at det skal veere frivilligt, informeret og

udtrykkeligt. Det er organisationens ansvar at kunne dokumentere, at der er givet samtykke.

Overvejelse: Det kan overvejes, at lade behandlingen af oplysninger om borgere visiteret til plejehjem,
degntilbud, bosted eller lignende begrunde i den direkte lovhjemmel fremfor et samtykke. Arsagen er,
at samtykket kan traeekkes tilbage, hvilket kan vanskeliggore det videre arbejde og gore det umuligt at
leve op til kravene fra Socialtilsynet og/eller det risikobaserede tilsyn i Styrelsen for patientsikkerhed.

Sker behandlingen med henvisning til hjemmelsbestemmelser i lovgivningen, vil der stadig skulle ske
information til den enkelte borger om hvilke oplysninger, der er tale om, jf. kravet om god databe-
handlingspraksis (Se afsnit 8).

Som altid skal lovens generelle principper for behandling vare opfyldt, jf. afsnit 4.2. Organisationen kan saledes ikke
sette sig ud over kravet om saglighed, proportionalitet, mv., ved at fa et samtykke til en behandling af en oplysning fra

en kunde.

Reglerne fra 25. maj 2018

Forordningen indeholder ogsa muligheder for at anvende samtykke som grundlag for behandling af personoplysninger.

Indgar et samtykke i en skriftlig erkleering med andre forhold, skal anmodningen om samtykke klart kunne skelnes fra
disse andre forhold. En anmodning om samtykke skal ske i en lettilgaengelig og letforstaelig form. Sproget skal veere klart
og enkelt. Overholdes reglerne ikke, vil en sadan del af erkleringen ikke veere bindende. Organisationen skal oplyse
om, at samtykket kan treekkes tilbage. Tilbagetrakning skal kunne ske lige sa let, som samtykket er givet. Nar det skal
vurderes, om samtykke er givet frit, skal der bl.a. tages storst muligt hensyn til, om opfyldelse af eksempelvis en kontrakt

er gjort betinget af et samtykke til behandling af personoplysninger, som ikke er nedvendige for at opfylde kontrakten.
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4.5.6 lustration vedrorende personoplysninger v persondataloven

Persondatalovens opdeling af de forskellige kategorier af oplysninger kan illustreres pa denne made:

FALSOMME

OPLYSNINGER .
Fagforening,

race, etnisk baggrund,
helbredsmeassige og seksuelle
forhold, politisk, religios eller

filosofisk overbevisning

SEMI-
FOLSOMME Strafbare forhold, vasentlige sociale
OPLYSNINGER problemer, andre rent private forhold
som f.eks. bortvisning fra jobbet,
personlighedstest mv.
Personnummer
Okonomi, skat, gaeld, antal sygedage, tjenstlige forhold,
ALMINDELIGE familieforhold, bolig, bil, eksamen, ansogning, C'V,

OPLYSNNGER ansexttelsesdato, stilling, arbejdsomrade, arbejdstelefon,

stamoplysninger som navn, adresse, fodselsdato

4.3.7 Reglerne fra 25. maj 2018

Der er i det nye regelsat lagt op til, at den swrlige kategori af semi-folsomme oplysninger udgar. Strafbare forhold
reguleres 1 en sarskilt bestemmelse 1 overensstemmelse med de galdende regler. Pa trods af denne @ndring er det Ju-
stitsministeriets vurdering, at beskyttelsesniveauet ikke reelt senkes. Baggrunden herfor er de skerpede krav til propor-
tionalitetsvurderingen, som behandling af sadanne oplysninger indebarer efter regelsettes ufravigelige grundlaeggende

behandlingsprincipper, se afsnit 4.2.

Samtidig vil kategorien folsomme oplysninger fremover indeholde behandling af biometrisk data, der har til formal
entydigt at identificere en fysisk person, f.eks. ansigtsgenkendelse eller fingeraftryk, og genetiske data. Da kategorien af
semi-folsomme oplysninger udgar, vil andre rent private forhold, sasom vasentlige sociale problemer, derfor fra den 25.

maj 2018 blive anset for at vaere almindelige oplysninger.

4.5.8 Rort om_forskningsprojekter; dokumentation mu.

Behandling af oplysninger om de borgere, der er visiteret til tilbud efter serviceloven tager som udgangspunkt afset 1,
at der er tale om opsamling af oplysninger, der er relevante i forhold til det pleje-massige og/eller socialpadagogiske
arbejde med den enkelte. Er der tale om, at en organisation af andre arsager, f.cks. onsket om at forske i metoder eller
behovet for dokumentation, ensker at samle oplysninger, for, under eller efter et ophold, sa bor det ske pa baggrund

af et samtykke fra den enkelte borger.

I den forbindelse kan der udarbejdes en kort samtykkeerklering, der beskriver formalet med opsamlingen af data, hvor-

dan det vil blive brugt, og hvornar de opsamlede data vil blive slettet.



4.3.9 Illustration vedrorende personoplysninger 1 persondataforordningen

Persondataforordningens opdeling af de forskellige kategorier af oplysninger kan illustreres pa denne made:

FOLSOMME Fagforening,
OPLYSNINGER race, etnisk baggrund,

helbredsmassige og seksuelle
forhold, politisk, religios eller
filosofisk overbevisning, genetisk og
biometriskedata

SEMI-
FALSOMME

OPLYSNINGER
Stratbare forhold, lovovertradelser

Personnummer

Vasentlige sociale problemer, andre rent private forhold f.eks.
ALMINDELIGE selvmordsforseg, personlighedstest, bortvisning fra jobbet,
OPLYSNNGER fortidspension, okonomi, skat, gzld, antal sygedage, tjenstlige
forhold, familieforhold, bolig, bil, eksamen, ansegning, C'V,
ansxttelsesdato, stilling, arbejdsomrade, arbejdstelefon,
stamoplysninger som navn, adresse, fodselsdato

5 PERSONNUMMER

Persondataloven har serlige regler om, at behandling af personnummer kan ske, hvis det folger af lovgivningen, eller
den registrerede har givet sit samtykke.

Offentlige myndigheder kan behandle oplysninger om personnummer med henblik pa en entydig identifikation af den
registrerede eller som journalnummer. En organisation kan derfor registrere registreredes personnumre, hvis det er
nodvendigt for at identificere personen efter serlovgivningen. Eksempelvis kan et privathospital foretage registrering
af patienters personnumre pa sundhedsomradet, nar det fremgar af regler i sundhedsretten. En organisation ma som

udgangspunkt ikke videregive personnummeret til andre, medmindre sarlige betingelser 1 loven er opfyldt.

Reglerne fra 25. maj 2018

Databeskyttelsesforordningen giver mulighed for, at personnummeret fortsat reguleres af sarlige danske regler. Justits-
ministeriet leegger 1 udkastet til lovforslaget op til, at de galdende regler om personnummeret skal fortsette. Samtidig
skal private ogsa fortsat have mulighed for at behandle personnummeret, nar betingelserne for behandling af folsomme
oplysninger er opfyldt.

Det betyder, at private organisationer ma behandle cpr-oplysninger, nar

e Detfolger af lov eller lovbestemmelser fastsat 1 henhold til lov (f.eks. sundhedslovgivningen).
e Den registrerede har givet sit udtrykkelige samtykke.

e Der er tale om videnskabelige eller statistiske formal.

e  Betingelserne for behandling af folsomme oplysninger er opfyldt.
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Private organisationer ma desuden videregive cpr-oplysninger, nar:

e Videregivelsen er et naturligt led i den normale drift.

e Videregivelsen er af afgorende betydning for at sikre en entydig identifikation.
e  Videregivelsen kreves af en offentlig myndighed.

5.1 Hvem udveksles data med?

5.1.1 Kortlegning af organisationens omverden

Som et led 1 arbejdet med borgere, og i forhold til vurderingen af hvorvidt der er hjemmel til at opsamle data, vil det
vere afgorende, at forholde sig til hvem der er modtager af oplysninger, med andre ord hvem der vil kunne fa indsigt 1

de oplysninger, der opsamles, med hvilken hjemmel og i hvilket omfang.

Nedenstaende model viser et udsnit af de aktorer, der befinder sig rundt om organisationer, der arbejder med velferd.
Modellen kan anvendes som afszt til en kortlegning af hvilke aktorer der skal indtenkes i forhold til behandling af data

1 den enkelte organisation.

Medarbejde i den
selvejende organisation:
Har alle behov for indsigt? Opholds kommunen
Der skal overvejes og forklares,
evt. begraenses

Den eksterne databehandler
f.eks. Bosted o.lign.
Der skal udarbejdes en

DEN SELVEJENDE databehandleraftale

Jobeentre, l=ger, ORGANISTATION

psykologer, psykiater, mv.:
Her vil almindelige oplysninger
ofte vaere en forudseetning,
men overvej om relationen her er

mellem f.eks. L.aegen og Forzeldre/pargrende:
borgeren direkte Er borgeren myndig kraever
udveksling af oplysninger

Tilsyn: borgerens samtykke

Socialtilsyn, styrelsen for
patientsikkerhed: Tilsynet har som
udgangspunkt hjemmel til at kraeve
oplysninger

Der vil naturligvis kunne veere en lang
raekke andre aktorer, der pa den ene el-
ler anden méde vil behandle oplysninger
om den enkelte borger. Det vil veere cen-
tralt at forholde sig til disse og konkret
vurdere hvilke datamaessigt relation, der
skal vaere hvis nogen. Og husk altid prin-
cippet om god databehandling.

5.1.2 Tavshedspligt
Ansatte 1 en rakke selvejende organisationer er pa linje med offentligt ansatte underlagt en omfattende tavshedspligt.

Det fremgar af lov om retssikkerhed og administration pa det sociale omrade § 43, der lyder:

Nar en myndighed overlader opgaver efler lov om aktiv socialpolitik, lov om en aktw beskefligelsesindsats, dagtilbudsloven, lov om sygedagpenge,
lov om ret til orlov og dagpenge ved barsel og lov om social service til andre end offentlige myndigheder; er disse omfattet af reglerne 1 forvalt-
ningsloven og lov om offentlighed @ forvaltningen bortset fra bestemmelserne 1 §§ 11-12 og 15-17 @ forhold til den opgave, der udfores. Dette
gelder ogsa for privatinstitutioner; jf- § 19, stk. 5, 0g § 51, stk. 4, 1 dagtilbudsloven og for friplejeboliger.

Stk. 2. Ved opgavevaretagelsen, jf- stk. 1, er videregivelse og indhentelse af oplysninger vedrorende enkellpersoner omfatlet af forvaltnings-
lovens §§ 27, 29, 31 og 32. Delte gelder ogsd_for selvejende institutioner; der efier aftale udforer en opgave for en kommunalbestyrelse eller
et regionsrdd.



Omfanget af den tavshedspligt er, som det fremgar af bestemmelsen, nermere defineret i forvaltningsloven, og her
fremgar det bl.a. af lovens § 27, at man har tavshedspligt i forhold til enkeltpersoners private, herunder ekonomiske
forhold, samt at videregivelse af oplysninger til en anden forvaltningsmyndighed (f.eks. den visiterende kommune) kun
kan ske, hvis videregivelsen er “af betydning for myndighedens virksomhed eller for en afgorelse, som myndigheden
skal treeffe” (lovens § 31, stk.1).

Bestemmelsen kan begrunde, hvorfor den selvejende organisation i f.eks. statusrapporter lobende kan give den visiteren-
de kommune eller opholdskommunen en beskrivelse af den enkelte borger og dennes aktuelle situation. Husk dog, at
der kun skal gives de relevante informationer. I praksis ses det ofte, at statusrapporter gennemgas med borgeren inden

de sendes til kommunen, siledes at borgeren gives en mulighed for at fa tilfojet sine egne ord og betragtninger.

5.1.3 Kommunikation via mail eller hjemmesider

Stort set al kommunikation mellem en organisation og organisationens omverden sker i dag via e-mails eller hjemmesi-
der, hvor oplysninger overfores direkte til f.eks. modtagerens hjemmeside. Det er ogsa tilfeldet pa velferdsomradet, hvor
data om borgeren 1 vid udstrakning overfores fra et plejehjem, et opholdssted eller en beskaftigelsesaktor til borgerens
hjemkommune, og hvor der ofte vil vere tale om savel folsomme oplysninger som almindelige oplysninger om borgerens

sundhed, behandling, diagnoser, sociale forhold, mv.

Datatilsynet har forholdst sig til den kommunikation og anlegger helt overordnet en pragmatisk tilgang til omradet. En
tilgang, der ogsa soger at tage hojde for at netop elektroniske kommunikationsformer er den made stort set al kommuni-
kation foregar, og derfor vil Datatilsynets vurdering af omradet ogsa lobende folge med den teknologiske udvikling, med
andre ord vil man som organisation skulle folge med tiden, og det er f.eks. bl.a. den tilgang, der bevirker, at der sondres

mellem hjemmesider og e-mails, hvor muligheden for at sikre kryptering aktuelt er lettere i forhold til den forste gruppe.

Helt overordnet skal anvendelse af elektroniske kommunikationsformer ske i overensstemmelse med god databehand-
lingsskik (se afsnit 4.2). Isin tilgang til omradet sondrer Datatilsynet mellem den kommunikation, der foregar via hjem-

mesider og den, der foregar via e-mail.

Kommunikation via hjemmesider

Datatilsynet stiller i forhold til kommunikation via hjemmesider (dvs. i den situation at oplysninger overfores direkte til
modtagerens hjemmeside) kun udtrykkeligt krav om kryptering ved:

e Opverforsel af folsomme oplysninger via hjemmesider.

e Opverforsel af personnumre via hjemmesider.

e  Tilfelde, hvor behandlingen af personoplysninger i den private sektor sker efter tilladelse med vilkar om konkrete

sikkerhedsforanstaltninger ved transmission over internettet.
I en raekke andre situationer anbefaler Datatilsynet, at personoplysninger beskyttes, nar de overfores via internettet.

Kommunikation via e-mail
Med mindre der er stillet specifikke krav om kryptering, er det som udgangspunkt op til den enkelte or-ganisation, at
vurdere og beslutte hvilke sikkerhedsforanstaltninger der er nodvendige, nar personoplysninger overfores ved e-mail. Af
Datatilsynets vejledning fremgar folgende om den vurdering*:
(]
e Typen af oplysninger og den sammenhzang de indgar i, herunder hvilke konsekvenser tab af oplysninger kan have.
e Om der er tale om overforsel af personoplysninger mellem:

- To professionelle parter som f.eks. advokater, fagforeninger, revisorer mv., hvor andre personer om tales.

- En professionel aktor og en privat person som f.eks. en kunde, en klient, et medlem mv.

e De omkostninger, som er forbundet med at iveerksatte sikkerhedsforanstaltninger.

Som udgangspunkt peger tilsynet kun pa felgende tre omrader, hvor der ved e-mail kommunikation ber anvendes

kryptering:

! www.datatilsynet.dk/erhverv/internettet/krav-og-anbefalinger-ifm-overfoersel-af-personoplysninger-via-internettet/
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1. Nar folsomme personoplysninger sendes med e-mail via internettet.
2. Nar personnummer sendes med e-mail via internettet.

3. Nar password og lignende sendes med e-mail via internettet.

Da der saledes ved anvendelse af e-mail er en hojere grad af konkret vurdering, vil hensynet til god databehandlingsskik
veje tungt, og her skal nevnes nogen andre foranstaltninger, der kan iagttages med henblik pa at ege datasikkerheden.
Det kan handle om at sikre at alle telefoner der kan modtage og opbevare e-mails er last, at telefoner kan lases/slettes
1 forbindelse med bortkomst, at personfolsomme oplysninger hurtigt flyttes fra mails over i et lukket system, at mails

slettes effektivt samt en klar intern politik, der understotter ovenstaende.

6 DATAANSVARLIG ELLER DATABEHANDLER?

Det er i forhold til forstaelsen af det ansvar, man har, afgorende, at tage stilling til om man er dataansvarlig eller data-

behandler. De to roller er defineret i persondatalovens § 3, stk. 4 og 5

Stk. 4, Den dataansvarlige:
Den_fysiske eller juridiske person, offentlige myndighed, institution eller ethvert andet organ, der alene eller sammen med andre afgor; til hvilket
Jormal og med hvilke hjelpemidler der ma foretages behandling af oplysninger.

Stk. 5, Databehandleren.
Den_fysiske eller juridiske person, offentlige myndighed, institution eller ethvert andet organ, der behandler oplysninger pa den dataansvar-

liges vegne.

Den dataansvarliges opgaver inkluderer bl.a.:

e Atdet som udgangspunkt er den dataansvarlige, der er ansvarlig for overholdelsen af persondataloven.

e Atdet er den dataansvarlige, der har pligt til at anmelde visse behandlinger af personoplysninger til Datatilsynet.
e Atdet er den dataansvarlige, over for hvem en registreret kan udeve sine rettigheder efter persondataloven, herun-

der sin indsigtsret, retten til at fa berigtiget urigtige oplysninger mv.

Det er vurderingen, at langt de fleste medlemmer af Selveje Danmark vil veere at betragte som dataansvarlige, da de se
selv indhenter, behandler og anvender data om den enkelte borger. Samtidig vil en lang rekke selvejende organisationer
have indgéet en eller flere aftaler med eksterne leverandorer af journaliseringssystemer/dagbeger, hvor den eksterne
leverander kommer til at fungere som databehandler, med hvilken der skal indgas en databehandleraftale.

Det er dog ikke sikkert, at dette udgangspunkt galder alle. Er der tale om, at al behandling af persondata sker efter
direkte instruks fra f.eks. en kommune, og anvendes data alene til det instruerede formal, vil den selvejende organisation

konkret kunne blive betragtet som databehandler.

Fra Datatilsynets hjemmeside finder man folgende beskrivelse af databehandlerens handtering af’ personoplysninger:
En databehandler kendetegnes altsd ved kun at behandle personoplysninger pd vegne af (efler instruks fra) en dataansvarlig. Databehandleren
behandler saledes aldrig personoplysninger til egne formal og ma derfor tkke bruge de overladte oplysninger til andet end udforelsen af opgaven
Jor den dataansvarlige.

7 DATABESKYTTELSESRADGIVER

7.1 Nye regler om databeskyttelsesradgivere

I dag indeholder den danske persondatalovgivning ikke regler om serlige databeskyttelsesradgivere hos organisationer,
mv. Sadanne regler indfores med det nye regelsat fra 25. maj 2018.

Det danske begreb “databeskyttelsesradgiver” svarer til det engelske “data protection officer” eller forkortet "DPO”,
der ogsa 1 dansk sammenhang ses anvendt flere steder. I Danmark er udpegelsen af en DPO noget nyt. Vurderingen



af, om der skal udpeges en DPO, stammer fra en af de grundleeggende regler i persondataforordningen: Ansvarlighed
(”Accountability”). Efter persondataforordningen skal alle dataansvarlige og databehandlere sikre, at de har et overblik

over, hvilke personoplysninger de behandler, og hvordan de behandles.

Datatilsynet har i september 2017 udsendt en vejledning om databeskyttelsesradgivere. Reglerne kan pa flere punkter
give anledning til fortolkningstvivl. Hovedpunkter i regelsettet gennemgas i det folgende, men kontakt gerne Dansk

Erhvery, hvis du har brug for nermere radgivning om reg-lerne om databeskyttelsesradgivere.

7.2 Hvem skal have en databeskyttelsesradgiver?

7.2.1 Offentlige myndigheder

Offentlige myndigheder og offentlige organer skal altid udpege en DPO, uanset om de er dataansvarlige eller databe-
handlere.

7.2.2 Private aktorer pa det offentlige omréde
Kravet om en databeskyttelsesradgiver geelder ogsa for ikke-offentlige aktorer der fungerer som en “offentlig myndig-

hed” eller et "offentligt organ”. Disse begreber er ikke defineret direkte i forordningen.

Justitsministeriet antager, at begreberne ma udfyldes af Danmark 1 overensstemmelse med vores traditionelle afgraens-

ning af det offentlige. Ministeriet henviser i den forbindelse til afgreensningen i forvaltningslovens § 1, stk. 1-2. Her

beskrives, hvordan forvaltningsloven ud over den offentlige forvaltning ogsa gaelder for:

e Alvirksomhed der udoeves af selvejende institutioner, foreninger, fonde m.v., der er oprettet ved lov eller 1 henhold til low:

e Alvirksomhed der udeves af selvejende institutioner, foreninger, fonde m.v., der er oprettet pa privatretligt grund-
lag, og som udover offentlig virksomhed af mere omfattende karakter og er undergivet intensiv offentlig regulering,

intensivt offentligt tilsyn og intensiv offentlig kontrol (Kan vere gennem driftsoverenskomst).

For sa vidt angar selvejende institutioner mv. oprettet pa privatretligt grundlag (forvaltningslovens § 1, stk. 2, nr. 2), vil
der saledes efter ministeriets vurdering vaere nogle, som bliver omfattet af’ kravet om en databeskyttelsesradgiver, mens
andre ikke gor. Ministeriet tilkendegiver i ovrigt, at i det omfang saerlovgivning har reguleret, at forvaltningsloven finder

anvendelse for private organisationer, vil der ikke vare tale om en offentlig myndighed i regelsattets forstand.

Henvisningen til forvaltningslovens definition af offentlig myndighedsudoevelse og faktisk forvaltnings-virksomhed be-
tyder, at eksempelvis private aktorer pa det offentlige omrade som selvejende institutioner, foreninger, fonde, m.v., der
er oprettet pa privatretligt grundlag, saledes vil kunne vere omfattet som offentlig myndighed, hvis de udever offentlig
virksomhed af mere omfattende karakter og er undergivet intensiv offentlig regulering, tilsyn og kontrol, det kan vare
gennem en driftsoverenskomst. Vurderes det, at eksempelvis en selvejende institution ikke er omfattet som offentlig

myndighed, vil institutionen fortsat skulle vurdere, om man er omfattet af kravet om en DPO som privat virksomhed.

7.2.3 Private organisationer

Tor private organisationer indfores der krav om at udpege en DPO 1i visse tilfeelde. Private organisationer der opfylder
tre betingelser skal udpege en DPO. Forpligtelsen gzlder bade for dataansvarlige og databehandlere, hvis betingelserne
er opfyldt.

Med til at sikre ansvarlighed efter persondataforordningen er saledes ogsa at foretage selve vurderingen af, om organi-

sationen har behov for at udpege en DPO, der understotter, at behandlingen af personoplysninger sker korrekt, uanset

om man nar frem til, at man skal have en DPO eller e]. Kort fortalt skal en organisation have en DPO, hvis:

e  Organisationens kerneaktivitet er behandling af personoplysninger

e Der sker behandling af personoplysninger i et stort omfang

e  Behandlingen er regelmaessig og systematisk overvagning af personer eller behandlingen omfatter folsomme oplys-
ninger eller oplysninger om strafbare forhold.

Alle tre betingelser skal vaere opfyldt, og opfylder organisationen eksempelvis kun to af betingelserne, vil organisationen

ikke veere forpligtet til at udpege en DPO.
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1. Betingelse

Hvad er omfattet af begrebet "kerneaktivitet”?

Begrebet kerneaktivitet kan 1 persondataretlig forstand veere en svaer storrelse at fastsla. Med til vurderingen af, om orga-
nisationer behandler personoplysninger som deres kerneaktivitet, skal tages det faktum, om behandlingen af personop-
lysninger er organisationens hovedaktivitet. Behandling af medarbejderes personoplysninger i HR-regi som eksempelvis
ansattelseskontrakter, medarbejderudviklings-samtaler og medarbejdermapper, samt personoplysninger, som behandles

pa organisationens kunder til brug for kundekontakt, salg og support, vil ikke vere organisationens hovedaktivitet.

Derimod vil der vaere tale om en organisations kerneaktivitet, hvis der 1 organisationens produkt eller tjenesteydelse
direkte er tale om behandling af personoplysninger, eller produktet eller tjenesteydelsen er knyttet til behandlingen af
personoplysninger, fordi produktet eller tjenesteydelsen ellers ikke kan leveres. Det vil eksempelvis geelde forsikringsselska-

ber, privathospitaler, sagemaskiner, teleselskaber, internet-udbydere, og hvis virksomheden hoster hjemmesider eller data.

2. Betingelse

Hvad menes der med behandling i "stort omfang”?

Forst nar der er tale om behandling af personoplysninger i stort omfang, vil betingelse nummer 2 vaere opfyldt. For at
vurdere om der er tale om behandling i stort omfang, skal virksomheden vurdere antallet af personer, der behandles
oplysninger om, mangden og typerne af personoplysninger, varigheden af behandlingen, og hvor stor geografisk ud-
streekning, der er tale om. Udbyder virksomheden eksempelvis kun ydelser i en bestemt mindre landsdel, vil det kunne
tale for, at der ikke er tale om behandling i et stort omfang, da der er tale om en mindre geografisk udstrakning, end hvis

behandlingen var 1 en hel landsdel, som omvendt vil kunne tale for behandling 1 et stort omfang.

Er der imidlertid tale om en leegepraksis, vil en mindre laegepraksis med fa leger formentlig ikke behandle personop-
lysninger i et stort omfang, da der er tale om en begrenset mengde oplysninger pa patienter, der behandles. Er der
derimod tale om en stor leegepraksis, vil antallet af patienter og dermed den storre mangde af personoplysninger, der

behandles, tale for, at der er tale om behandling i stort omfang

Vejledningen udsendt af Datatilsynet i september 2017 navner, at man i vurderingen skal medtage arlig omsetning og

antallet af tilknyttede leger.

3. Betingelse

Hvad er regelmaessig og systematisk overvagning af personer eller fglsomme oplys-
ninger og oplysnhinger om strafbare forhold?

Som betingelse nummer 3 skal virksomheden enten behandle personoplysninger i form af regelmassig og systematisk

overvagning af personer eller folsomme oplysninger og oplysninger om strafbare forhold.

Regelmaessig og systematisk overvagning af personer

Nar en virksomhed sporer (tracker) eller profilerer registrerede personer pa blandt andet internettet, vil der vare tale
om regelmaessig og systematisk overvagning af personer. Som eksempler kan nevnes profilering ved risikovurderinger
sasom kreditvurderinger, vurderinger af forsikringspramier, tracking af lokalitet via applikationer og adferdsbaseret

annoncering. Sidstna@vnte udferes ofte af marketingfirmaer, som saledes vil kunne vare omfattet af betingelsen.

Fglsomme oplysninger og oplysninger om strafbare forhold

Behandling af folsomme oplysninger om en person vil vere oplysninger om race eller etnisk oprindelse, politisk, religios
eller filosofisk overbevisning, fagforeningsmaessigt tilhersforhold, genetisk og/eller bio-metrisk data, seksuel orientering
og seksuelle forhold, og ikke mindst helbredsoplysninger. Oplysninger om strafbare forhold er oplysninger om en per-

sons straffedomme og lovovertradelser.

7.2.4 DPO’ens rolle i organisationen - opgaves; stilling og afskedigelsesbeskyltelse
DPO’en understotter, at din organisation overholder reglerne 1 persondataforordningen. DPO’en skal inddrages i alle

sporgsmal, der drejer sig om databeskyttelse og skal radgive om reglerne herom. DPO’en bliver saledes en integreret



del af organisationen, og han/hun kan derfor ogsa med fordel have andre opgaver for organisationen, sa lenge disse
opgaver ikke forer til en interessekonflikt med rollen som DPO. Om DPO’en skal vaere fuldt dedikeret til sit arbejde som
DPO, athenger af omfanget af’ de personoplysninger, som organisationen behandler. Serligt 1 forhold til Datatilsynet,
der forer tilsyn med, at persondatareglerne overholdes, skal DPO’en samarbejde med Datatilsynet. DPO’en fungerer

saledes som organisationens kontaktperson ved henvendelser til og fra Datatilsynet.

Da en DPO skal vare uathengig og i stand til at udeve uvildig radgivning til organisationen, ma en DPO ikke vare den
overste I'T-ansvarlige eller den overste HR-ansvarlige 1 organisationen. Det kan imidlertid bade vare en intern medar-

bejder, en ekstern konsulent eller en felles DPO for hele eller flere koncernforbundne organisationer.

Kravene til DPO’ens position 1 organisationen afhenger af den enkelte organisation, og det er saledes en konkret vur-

dering fra organisation til organisation, hvilken losning der vil fungere bedst.

Er du som organisation forpligtet til at udpege en DPO, skal det senest ske den 25. maj 2018, nar persondataforordnin-
gen trader 1 kraft. Dansk Erhverv anbefaler dog, at DPO’en ansattes inden da, da det vil give DPO’en mulighed for at

sette sig ordentligt ind i organisationen og — ikke mindst — organisationens behandling af personoplysninger.

Databeskyttelsesradgiveren ma ikke afskediges eller straffes af’ organisationen for at udfere sine opgaver som databe-
skyttelsesradgiver.

Dansk Erhverv anbefaler derfor, at man som organisation ber vere serligt opmarksom pa, at en frivillig udnavnelse
af en databeskyttelsesradgiver automatisk medforer, at reglerne for og forpligtelserne over for en DPO traeder i kraft.
Det er derfor sarligt vigtigt, at man overvejer, om man har pligt til at have en DPO eller ¢}, og at man i den forbindelse
foretager en konkret vurdering aft DPO’ens rolle i organisationen og organisationens veerdi af at have en DPO, selvom
det ikke nedvendigvis er lovpligtigt. Som alternativ kan man overveje at udpege en compliance-radgiver, der ikke vil

vere omfattet af reglerne for DPO’ere 1 persondataforordningen.

8 OPLYSNINGSPLIGT OG INDSIGTSRET
8.1 Organisationens oplysningspligt
Efter persondataloven skal organisationen som udgangspunkt oplyse en registreret om en rakke forhold, hvis organisa-
tionen indsamler oplysninger om vedkommende. Det gelder:
e  Organisationens identitet.
e  Formalene med behandlingen af oplysningerne.
e  Yderligere oplysninger, som er nodvendige for, at vedkommende kan varetage sine interesser. Her tages hensyn til,
hvordan oplysningerne er indsamlet. Det kan f.eks. veere:
- Om det er frivilligt at svare pa evt. stillede sporgsmal mv.
- Den registrerede indsigtsret i oplysningerne m.m.
- Kategorier af modtagere af oplysningerne.

- Hvilke oplysninger der er tale om mv. (ved indsamling hos andre end vedkommende).
Hyvis den registrerede allerede kender oplysningerne, skal organisationen ikke oplyse disse forhold.

Oplysningspligten er dog ikke uden undtagelser. F.eks. har organisationen ikke en oplysningspligt, hvis den registreredes
interesse 1 at fa kendskab til oplysningerne bor vige for afgerende hensyn til private interesser. F.eks. organisationens for-
retningshemmeligheder. Oplysningspligten gelder alene for behandling, der sker elektronisk elleri et register, jf. afsnit 3.1.

Reglerne fra 25. maj 2018
Der vil fortsat besta en oplysningspligt efter 25. maj 2018. Samtidig udvider databeskyttelsesforordningen omradet for,
hvilke oplysninger en organisation skal give f.eks. en registreret, nar der indsamles oplysninger om vedkommende. Dette

kan beskrives 1 persondatapolitikken (se bilag 2).
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Hyvis organisationen indsamler oplysninger om den registrerede, skal organisationen oplyse folgende ved indsamlingen:

e Identitet og kontaktoplysninger.

e Hvis organisationen har en databeskyttelsesradgiver, sa kontaktoplysninger for denne. Se afsnit 5.

e  Retsgrundlaget for behandlingen. Hvis organisationen behandler oplysninger efter en berettiget interesse, skal
organisationen oplyse denne interesse. Se afsnit 3.3.4.

e  Eventuelle modtagere eller kategorier af modtagere af oplysningerne.

e  Kategorier af oplysninger (ved indsamling hos andre end den registrerede).

Samtidig skal organisationen give en reckke andre oplysninger, der er nodvendige for at sikre en rimelig og gennemsigtig

behandling. Justitsministeriet vurderer her, at det ma athaenge af en konkret vurdering, om oplysningerne skal gives:

e  Tidsrummet oplysningerne opbevares i eller, hvis ikke muligt, de kriterier, der anvendes til at fastlegge tidsrummet.
Her vurderer Justitsministeriet, at en henvisning til relevante foraldelsesregler kan vere tilstreekkeligt.

e  Ret til indsigt, berigtigelse, sletning, indsigelse, begreensning mv.

e  Ret til at traekke et samtykke tilbage.

e  Klagemulighed til Datatilsynet.

e Om meddelelse af oplysninger er krav efter lovgivning, en kontrakt mv.

e Hvor oplysningerne stammer fra (nar indsamlingen sker hos andre end personen selv).
Der er sarlige regler om overforsler til tredjelande eller internationale organisationer samt automatiserede afgorelser.

Kender den registrerede oplysningerne, skal organisationen fortsat ikke give den registrerede oplysninger om disse.
Men da oplysningspligten med databeskyttelsesforordningen udvides til flere elementer, vil oplysningspligten i praksis
udvides. I udkastet til databeskyttelsesloven er der lagt op til, at oplysningspligten fortsat ikke geelder, hvis bl.a. den regi-
streredes interesse 1 oplysningerne bor vige for afgerende hensyn til private interesser, f.eks. forretningshemmeligheder.

Justitsministeriet planlaegger at udgive en serskilt vejledning om den registreredes rettigheder, herunder oplysningsplig-

ten, 1 januar 2018.

Et forslag: Det ber dog overvejes, af organisationen, szerligt i de situationer hvor registrering af data
sker med hjemmel i lov eller lignende, at udarbejde en kort beskrivelse af hvilke typer information der
opbevares, med hvilket formal og hvilke rettigheder borgeren har i forhold til de indsamlede informa-
tioner. En sadan mere generel beskrivelse kan savel udleveres til den enkelte borger som ligge tilgaen-

gelig pa f.eks. organisationens hjemmeside.

8.2 Registreredes indsigtsret
Den registrerede har som udgangspunkt ret til indsigt 1 de oplysninger, som organisationen behandler om vedkommen-

de. Den registrerede kan derimod ikke kreeve indsigt 1 oplysninger om andre personer, f.eks. parorende.

Indsigtsretten omfatter:

e  Huvilke oplysninger, der behandles.

e  Behandlingens formal.

e  Kategorier af modtagere af oplysningerne.

e  Tilgengelig information om, hvor oplysningerne stammer fra.

Organisationen skal besvare en indsigtsbegaering snarest muligt. Er der ikke svaret inden 4 uger, skal den registrerede
have oplyst hvorfor, og hvornar svaret vil foreligge. Som udgangspunkt kan indsigtsret forst kraves igen 6 maneder fra

den seneste meddelelse.

Organisationen kan afsla indsigtsret helt eller delvist, hvis det er afgerende af hensyn til private interesser, sasom or-
ganisationens forretningsgrundlag, forretningspraksis, knowhow eller i forbindelse med mulige retskrav. I relation til

en registreret vil indsigtsret for eksempel formentlig kunne afslas eller begranses, hvis organisationen har foretaget en



vurdering af den registrerede, eventuelt med henblik pa en afgorelse eller for at gore et muligt retskrav gaeldende, som
den registrerede ikke skal gores bekendt med endnu. Indsigtsretten gelder alene for behandling, der sker elektronisk

eller i et register, jf. afsnit 3.1.

Reglerne fra 25. maj 2018

Den registrerede har efter forordningen som udgangspunkt adgang til de oplysninger, som organisationen behandler
om vedkommende. Den registrerede har fortsat ret til information om en rakke forhold, hvor forordningen pa visse
punkter udvider organisationens informationsforpligtelser over for den registrerede. Samlet set har den registrerede ret

til adgang til oplysningerne og folgende information:

e  Formalet med behandlingen af oplysningerne.

e Kategorier af oplysninger.

e  Eventuelle modtagere eller kategorier af modtagere af oplysningerne.

e  Tidsrummet oplysningerne opbevares i eller, hvis det ikke er muligt, de kriterier, der anvendes til at fastlegge
tidsrummet.

e  Ret til berigtigelse, sletning, indsigelse, begreensning mv.

e  Klagemulighed til Datatilsynet.

e Hvor oplysningerne stammer fra (nar indsamlingen sker hos andre end personen selv).
Der gelder sarlige regler om automatiserede afgorelser samt overforsler til tredjelande eller internationale organisationer.

Det star direkte i forordningen, at organisationen (den dataansvarlige) som udgangspunkt udleverer en kopi, nar der
anmodes om indsigt. I den forbindelse har organisationen mulighed for at krave et gebyr for de administrative omkost-

ninger ved gentagne anmodninger om indsigt.

Efter forordningen vil det fortsat veere muligt for Danmark at gennemfore undtagelser til indsigtsretten af hensyn til
andre interesser. I trad med dette leegger Justitsministeriet i udkastet til databeskyttelsesloven op til undtagelser fra
indsigtsretten. Saledes har den registrerede ingen indsigtsret, hvis den registreredes interesse i oplysningerne bor vige
for ”afgerende hensyn til private interesser, herunder hensynet til den pagzldende selv” eller en raekke andre naevnte
interesser, f.eks. forretningshemmeligheder. Justitsministeriet planlegger at udgive en serskilt vejledning om den regi-

streredes rettigheder, herunder indsigtsretten, i januar 2018.

9 FORTEGNELSE OVER BEHANDLING

Folsomme og semi-folsomme oplysninger kan i en rakke tilfelde blive behandlet i forbindelse med en organisations per-
sonaleadministration. Det kan f.eks. vaere oplysninger om strafbare forhold, helbreds-forhold, oplysninger i forbindelse
med personlighedstests eller lignende. En organisation skal efter geeldende regler som udgangspunkt anmelde sadanne
behandlinger til Datatilsynet. Anmeldelsen sker elektronisk via Datatilsynets hjemmeside, hvor der ogsa findes en vej-

ledning og en kladde til anmeldelse, www.datatilsynet.dk.

Reglerne fra 25. maj 2018

Nar forordningen er tradt i kraft, skal en organisation fore en intern fortegnelse over behandlingsaktiviteter vedrerende
personoplysninger under organisationens ansvar, det vil sige ikke kun personaleadministration men al behandling af
personoplysninger, hvis betingelserne herfor er opfyldt. En sadan fortegnelse erstatter reglerne i dag om generel anmel-

delse til Datatilsynet, jf. ovenfor.

Justitsministeriet vurderer 1 sin beteenkning, at kravet om en fortegnelse omfatter al behandling af’ personoplysninger,
dvs. bade almindelige oplysninger, folsomme oplysninger, og oplysninger om straffedomme mv. Kravet omfatter som
udgangspunkt organisationer med mere end 250 beskeftigede, men samtidig geelder kravet ogsa de organisationer, der
behandler data af mere folsom karakter, hvilket igen vil betyde, at mange organisationer pa velferdsomradet vil vare
omfattet af kravet, selvom de ikke har 250 beskaftigede.
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Modellen kan anvendes

1 vurderingen af om en Beskaeftiger du under

organisation er omfattet af

250 personer?

kravet om udarbejdelse af en

fortegnelse.

Modellen er taget fra udkast til Ja Nej
vejledning om fortegnelse,
Jjustitsministeriet 2018.

Kan du svare ja til et eller flere af
nedestaende spgrgsmal?

Er det sandsynligt, at

den behandling, du Kan den behandling Behandler du fglsomme
foretager vil medfgre du foretager personoplysninger,
en risiko for den beskrives som eller oplysninger om
registreredes veerende straffedomme og
rettigheder eller "ikke lejlighedsvis”? lovovertreedelser?

frihedsrettigheder.

Nej Ja

Du ER undtaget fra kravet om Du ER IKKE undtaget fra
fortegnelse kravet om fortegnelse

Fortegnelsen skal som minimum indeholde:

Kontaktoplysninger for den dataansvarlige — og hvis relevant, feelles dataansvarlig, reprasentant og databeskyttelses-
radgiver.

Formal med behandlingen af oplysningerne (f.eks. personaleadministration)

Kategorier af registrerede (f.cks. tidligere og nuverende patienter, beboere, borgere og kunder) og kategorier af
personoplysninger (f.eks. identifikationsoplysninger, helbredsoplysninger, ekonomiske forhold, sociale forhold, mv.).
Kategorier af modtagere (herunder offentlige myndigheder, tredjelande og internationale organisationer).

Huvis relevant, neermere om overforsler til tredjelande og internationale organisationer.

Hvis muligt, de forventede tidsfrister for sletning af de forskellige kategorier af oplysninger. Ellers forventede slettefrister.

Hvis muligt, en generel beskrivelse af tekniske og organisatoriske sikkerhedsforanstaltninger.

Fortegnelsen skal vere skriftlig og elektronisk. Det er saledes ikke tilstreekkeligt at have en manuel fortegnelse efter

forordningen.

Justitsministeriet antager, at en organisation (dataansvarlig) vil kunne fore en fortegnelse over forskellige formal, f.eks.

behandling af felsomme oplysninger pa patienter, personaleadministration og whist-leblowerordninger i lighed med

cksempler fra Datatilsynets fortegnelser, som anvendes ved anmeldelse efter den gaeldende persondatalov. Har en orga-

nisation 1 dag anmeldt sin personaleadministration, vurderer ministeriet altsa, at organisationen vil kunne genanvende



den anmeldelse, som organisationen har indsendt til Datatilsynet. Organisationen skal stille fortegnelsen til radighed for

Datatilsynet, hvis tilsynet beder om at se denne.

Se et eksempel pa en fortegnelse i bilag 1.

10 OPBEVARING AF OPLYSNINGER F®R, UNDER OG EFTER
BEHANLINGEN

Generelt ma organisationen ikke opbevare oplysninger 1 lengere tid end nedvendigt ud fra de formal, som oplysnin-
gerne behandles ud fra. Det galder alle kategorier af oplysninger. Organisationen skal ogsa have en saglig grund til

opbevaringen. Se ogsa om de generelle principper for behandling af oplysninger 1 afsnit 4.2.

Der er ikke fastsat en konkret tidsbegransning i persondataloven. Der er saledes overladt et skon til organisationen, der
har indhentet/registreret oplysningerne om den registrerede, hvorefter organisationen skal begrunde, at der er et sagligt
formal med fortsat opbevaring af personoplysningerne. Vurderingen kan athange af anden lovgivning, f.eks. fristerne 1
foraldelseslovgivningen og bogforings-lovens frister pa 5 ar fra relevant regnskabsar, eller specifikke frister i sundhedslov-

givningen for eksem-pelvis opbevaring af patientjournaler.

Et eksempel: bekendtgorelse om patientjournaler indeholder f.eks. en raekke bestemmelser om hvor
lzenge oplysninger skal gemmes, det omfatter ogsa de “’patientjournaler” der under andre navne, men

med hjemmel i sundheds-lovgivningen fores af andre behandlingstilbud:

§ 15. Laeger, tandlaeger, kiropraktorer, jordemedre, kliniske diztister, kliniske tandteknikere og tand-
plejere skal opbevare deres patientjournaler i mindst 10 ar (opbevaringsperioden), jf. dog stk. 5.

Stk. 2. Andre autoriserede sundhedspersoner end de af stk. 1 omfattede, skal opbevare deres pa-

tientjournaler i mindst 5 ar (opbevaringsperioden), jf. dog stk. 5 og 6.
Stk. 3. Opbevaringsperioden lgber fra den seneste optegnelse i patientjournalen.
Stk. 4. Opbevaringsperioden gzlder, selv om patienten matte vaere afgaet ved deden.

Stk. 5. Patientjournaler af betydning for en klage-, tilsyns-, eller erstatningssag skal opbevares, sa leen-

ge vedkommende sag verserer efter opbevaringsperiodens udlgb.

Stk. 6. Hvis optegnelser foretaget af faggrupper omfattet af stk. 2, er en del af en falles tveerfaglig
elektronisk patientjournal, der ogsa omfatter faggrupper efter stk. 1, skal optegnelserne opbevares i

mindst 10 ar.

Stk. 7. Opbevaringsperioden galder fortsat, selv om en autoriserede sundhedsperson er ophert med
at drive praksis, herunder fordi pagaldende er ded, er gaet konkurs eller har overdraget sin praksis til

en anden autorise-ret sundhedsperson inden for samme faggruppe til fortsat drift, jf. dog § 16, stk. 2.

I forbindelse med den generelle information af borgeren om hvilke oplysninger, der opsamles, vil det tillige vare re-
levant at informere borgeren om, hvor leenge oplysninger bevares, og hvad der efter dette tidspunkt sker med den

opsamlede data.

Reglerne fra 25. maj 2018
Justitsministeriet vurderer, at indholdet af databeskyttelsesforordningens regler om opbevaring svarer til de geldende

regler i persondataloven.
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11 DATASIKKERHED

Persondataloven fastslar, at en organisation som dataansvarlig skal treeffe de nodvendige tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at personoplysninger:
e Heandeligt eller ulovligt tilintetgores, fortabes eller forringes.

e Kommer til uvedkommendes kendskab, misbruges eller i ovrigt behandles i strid med persondataloven.

Disse regler om datasikkerhed gaelder ogsa i forhold til personoplysninger, som organisationen behandler om registre-

rede personer.

Datatilsynet har i den forbindelse oplistet en rakke specifikke minimumskrav for sikkerhed 1 forbindelse med behandling
af personoplysninger. Datatilsynets it-sikkerhedstekster fokuserer pa udvalgte it-sikkerhedsmessige problemstillinger,
som dataansvarlige, databehandlere, projektansvarlige og andre 1 praksis skal handtere i1 forbindelse med behandling af
personoplysninger.

Datatilsynets aktuelle minimumskrav kan ses her: www.datatilsynet.dk/vejledninger/it-sikkerhedstekster/.

Vurderingen af] hvilke sikkerhedskrav en organisation skal overholde i forbindelse med behandling af personoplysnin-
ger, kan @ndre sig loebende over tid, bl.a. i takt med hvilke muligheder den teknologiske udvikling faktisk giver for at
beskytte personoplysninger.

Reglerne fra 25. maj 2018

Kravet om, at behandling af personoplysninger skal ske med tilstreekkelig sikkerhed, er ogsa en del af databeskyttelses-
forordningen. Det er praciseret, at organisationen ud fra nedenstaende punkter skal gennemfore tekniske og organisa-
toriske foranstaltninger for at sikre et passende sikkerhedsniveau:

e Aktuelle tekniske niveau.

e Implementeringsomkostninger.

e Behandlingens karakter, omfang, sammenhang og formal.

e  Risici af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder.
Forordningen indeholder ogsa en rackke eksempler mv.

Ud over de serlige regler om sikkerhed, er sikkerhed ogsa skrevet ind i forbindelse med forordningens grundleggende
principper. Justitsministeriet vurderer ikke umiddelbart, at denne pracisering i sig selv fastlegger selvstendige krav til
datasikkerheden, men at den skal ses som et signal om, at sikkerheden skal tillegges stor betydning ved behandling af

personoplysninger.

12 BRUD PA DATASIKKERHED

Selvom den enkelte organisation har gjort hvad den kunne for at skabe en hej grad af datasikkerhed, sa kan det ikke
udelukkes, at der sker sikkerhedsbrud. Det kan bade handle om situationer, hvor nogen far adgang til nogen af de data,
der ligger elektronisk, hvis data ved en fejl slettes eller pa anden made mistes, eller hvis der f.eks. sker et tyveri af en

computer eller lignende.

I en situation hvor der sker et sikkerhedsbrud, vil der efter de nye regler gzlde en generel forpligtelse for alle dataan-
svarlige til som udgangspunkt at anmelde bruddet til Datatilsynet. Anmeldelsen skal ske uden unedig forsinkelse og om
muligt senest 72 timer efter, at den dataansvarlige er blevet bekendt med bruddet’. Samtidig fastsettes der en forpligtel-
se, som allerede i dag tolkes ud af persondatalovens grundregel om god databehandlingsskik og Datatilsynets praksis, til

som udgangspunkt at underrette de registrerede i tilfeelde af brud pa persondata-sikkerheden.
Afmeldelsen til Datatilsynet kan (nar den tekniske losning er pa plads) ske via Virk.dk.

Anmeldelsen til Datatilsynet skal ske, hvis bruddet indebzrer en sandsynlig risiko for fysiske personers rettigheder, og her
er tale om en konkret specifik vurdering, der bade vil skulle inddrage omfang, betydning, informationernes karakter mv.

>www.datatilsynet.dk/fileadmin/user_upload/dokumenter/ Vejledninger/ Vejledning_sikkerhedsbrud.pdf
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Vurderes det, at der ikke er en sadan risiko 1 tilknytning til bruddet, skal den enkelte organisation lave en intern doku-
mentation af bruddet. En dokumentation, som det anbefales at man opbevare sammen med sin fortegnelse og andre

dokumenter, der kan vaere af betydning, i forbindelse med et eventuelt besog af’ Datatilsynet.

12.1 Skal der ogsa ske underretning af de registrerede?

I tilfelde af brud pa datasikkerheden vil der som navnt ovenfor ogsa 1 visse tilfeelde skulle ske underretning af de re-
gistrerede, der kan vare pavirket af bruddet. Det gelder naturligvis serligt i de tilfeelde, hvor bruddet kan have konse-
kvenser for den enkelte f.eks. hacking af oplysninger om passwords, CPR-numre, konti mv. eller hvor oplysningerne er

af en sarlig folsom karakter.

Datatilsynet har i sin vejledning om handtering af brud pa persondatasikkerheden fra februar 2018 udarbejdet neden-
staende model, der beskriver om og 1 givet fald hvordan der kan ske underretning.

Er tekniske/ Er det sikret at Pakraever
Er risikoen hai Ja organisatoriske Nej :isiio:n :Ek: Nej underretning en a Underretning via offentlig
[* e foranstaltninger | uforholdsmaessig meddelelse
Engere er reel? X
foretaget ? indsats?
Nej Ja Ja Nej
Palaegges Er bruddet
underretningen af Ia omfattet af Ia Underretning kan udszettes,
tilsynsmyndig- retshandhaevelses- begraenses eller undlades
heden? loven?
Nej Nej

Ingen pligt til at underrette

E Den registrerede underrettes
registrerede

I forhold il selvejende organisationer, der arbejder med velferd, vil en raekke af de informationer, som opbevares om
den enkelte borger, vaere betragtet som folsomme. Af den grund kan det ogsa anbefales, at den enkelte organisation
allerede 1 forbindelse med udarbejdelsen af sin fortegnelse (se bilag 1) indfojer et afsnit, der beskriver, hvordan man vil
takle et eventuelt brud — bade i forhold til Datatilsynet og de en-kelte borgere.
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13 SANKTIONER

En person, der har lidt materiel eller immateriel skade som folge af en ulovlig behandling af personoplysninger mv., kan
kraeve erstatning. Overtredelse af en rakke bestemmelser i persondataloven kan ogsa medfore straf i1 form af feengsel
eller bode.

Reglerne fra 25. maj 2018

Som udgangspunkt vil sanktionsmulighederne ved organisationens overtradelse af en rakke bestemmelser i databeskyt-
telsesforordningen eller databeskyttelsesloven svare til geldende ret, dog er bodestorrelserne i1 persondataforordningen
betragtelige. Med persondataforordningens ikrafttraeden er der udsigt til storre sanktioner med beder pa op til 20 mio.

euro eller 4 % af en organisations arlige globale omsatning pa koncernniveau, hvis grundleggende behandlingsregler
ikke overholdes.

Det er saledes vard at hafte sig ved, at det af bemarkningerne til udkastet til databeskyttelsesloven fremgar, at Justits-
ministeriet finder, at:
e Bodeniveauet bor forhejes i forhold til det nuverende niveau efter persondataloven.

e Der vil vere grundlag for, at straffen stiger i en rekke tilfelde.

Pa nuverende tidspunkt er det dog vanskeligt at sige noget om, hvordan konkrete typer af overtradelser af reglerne for
behandling af oplysninger vil blive vurderet i disse sammenhzange. En politisk stillingtagen til sanktionsspergsmalet for
offentlige myndigheder udestar i udkastet til data-beskyttelsesloven. Dog er der udsigt til fokus pa eget sanktionering af
offentlige myndigheder, herunder sanktionering i form af bader.

14 @VRIGE ELEMENTER | DET NYE REGELSAT OM DATABESKYTTELSE

Databeskyttelsesforordningen mv. omfatter ogsa en rakke andre regler, der kan have direkte eller indirekte betydning for
organisationer, der behandler personoplysninger om registrerede, mv. Herunder regler om:

e  Regelsattets geografiske omrade.

e  Koncerner.

e  Datatilsynet mv,, herunder det europziske samarbejde 1 Det europaiske Databeskyttelsesrad.

e Internationale dataoverforsler.

e  Databeskyttelse by design og default.

e  Konseckvensanalyser.

e Automatiserede afgorelser.

e  Adferdskodekser og certificering

Kontakt Dansk Erhverv, hvis I har behov for serlig radgivning om sadanne elementer i forbindelse med behandling af

persondata om registrerede.



15 VIL DU VIDE MERE?

Medlemmer af Selveje Danmark og Dansk Erhverv kan kontakte Hotline 1 Dansk Erhverv vedrerende sporgsmal om
behandling af personoplysninger pa tlf. 3374 6400, eller Selveje Danmark péa kontakt@selveje.dk.

Dansk Erhverv har desuden udarbejdet paradigmer for sine medlemmer knyttet bl.a. til databehandleraftaler og per-

sondatapolitik. Desuden vil der lobende blive udarbejdet yderligere relevant materiale se www.danskerhverv.dk.

Dansk Erhverv har udgivet en raekke pjecer i ”Gode Rad Om”-serien, der bl.a. omfatter folgende HR-omrader:
e Gode rad om internet og mail
e Gode rad om sociale medier

¢ Gode rad om rekruttering
”Gode Rad Om™- serien findes pa www.danskerhverv.dk.

Dansk Erhverv har desuden udgivet en vejledning om persondatabeskyttelse for medarbejdere.

Laes mere 1 Handtering af persondata ved personaleadministration mv. pa www.danskerhverv.dk.
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BILAG 1 - FORTEGNELSE

Eksempel pa en fortegnelse over databehandlingsaktiviteter (dataansvarlig)

Dataansvarlig

Organisationens navn,
CVR-nr. og kontaktoplysninger
(adresse, hjemmeside, telefonnummer

og e-mail)

Den Selvejende Organisation NN
Adresse:
CVR:

Den fzlles dataansvarlige samt
dennes kontaktoplysninger
(adresse, hjemmeside, telefonnummer

og e-mail)

Den ansvarlige for behandling af data i
organisationen. Kan vere forstanderen,
direktoren eller en anden (f.cks. en DPO)

Den fzlles dataansvarlige samt
dennes kontaktoplysninger
(adresse, hjemmeside, telefonnummer

og e-mail)

(Forudsatter at man skal have en DPO)
Hyvis ikke kan folgende tekst indfojes:
Organisationen er ikke omfatlet af

kravet om udpegning af en DPO.

Formal (-ene)

Behandlingens eller
behandlingernes formal

(et samlet, logisk sammenhangende for-
mal med en behandling eller en rackke af
behandlinger, som hermed angives som
¢t formal ud af alle samlede formal hos

den dataansvarlige)

Feks.:
A - Lobende beskrivelse af de indskrevne
borgere, deres diagnoser, familiemzssige

forhold, interesser og udvikling.
B - Lobende opdatering af patientjour-
naler (evt. kronologisk og let overskueligt

indarbejdet 1 dagbogen).

C - Personaleadministration.

Kategorierne af
registrerede

og kategorierne
af person-
oplysningerne

Kategori af registrerede personer
(eksempelvis borger/kunder, partsre-
prasen-tanter nuverende eller tidligere
ansatte, andre virksomheder, andre

myndigheder mv.)

Der behandles oplysninger om folgende
kategorier af registrerede personer:

a) Borger, der er visiteret til organisationen.
b) Parerende

¢) Ansogere

d) Ansatte

e) Tidligere ansatte

OSsV.




Kategorierne af
registrerede

og kategorierne
af person-
oplysningerne

Oplysninger, som behandles om
de registrerede personer

(afkryds og beskriv de typer af
oplysninger, som er omfattet af

behandlingsaktiviteterne)

a) Borger, der er visiteret til
organisationen.

b) Parerende

¢) Ansogere

d) Ansatte

e) Tidligere ansatte

(Dette er blot et eksempel)

Oplysninger, som
indgar i den specifikke
behandling. Beskriv:

Person-

gruppe

Sociale forhold og

kompetencer

Diagnoser f.eks. ADHD,
Aspergers syndrom,
udviklingsforstyrelser

mv.

Oplysninger om uddan-
nelsesaktiviteter og/eller

beskeaftigelse.

Oplysninger om
seksuelt orientering hvis
relevant af sundheds-

maessige arsager.

Navn og adresse samt
tilhersforhold.

Identifikations-

oplysninger

Oplysninger vedrorende
ansattelsesforholdet til
brug for administration,
herunder stilling og
tjenestested, lonforhold,
oplysninger af relevans
for lenindeholdelse,
personalepapirer, ud-

dannelse og sygefraver.

OSV.
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Modtagerne af
personoplysnin-
gerne

Kategorier af modtagere som
oplysninger er eller vil blive
videregivet til.

(eksempelvis andre myndigheder,

virksomheder, borger/kunder mv.)

For eksempel:

1. Offentlige myndigheder

(sa vidt muligt myndighedens navn, f.eks.
visiterende kommuner)

2. Tilsyn

(Socialtilsyn, kommunalt tilsyn,
Styrelsen for patientsikkerhed)

3. Skoler, misbrugsbehandling,

rehabiliteringsteams mv.

Sletning

Tidspunkt for sletning af
oplysninger

(de forventede tidsfrister for sletning af
de forskellige kategorier af oplysninger)

Oplysninger om borgere slettes senest 5
ar efter borgerens fraflytning, afsluttet

forlob, dedsfald.

Oplysninger i patientjournaler slettes 5
ar efter borgerens fraflytning, afsluttet
forleb, dedsfald.

Oplysninger om parerende slettes samti-

dig med oplysninger om borgeren

Oplysninger om tidligere ansatte slettes
senest X ar efter afslutningen af den
journalperiode, hvor personalesagen er
afsluttet.

Oplysninger om ansogere slettes senest
X maneder efter afslutningen af den

journalperiode, hvor sagen er afsluttet.

Oplysninger overfores lobende til Rigs-
arkivet efter arkivlovens regler og Statens

Arkivers bestemmelser herom.

Tekniske og
organisatoriske
sikkerheds-
foranstaltninger

Beskrivelse af tekniske og
organisatoriske sikkerhedsforan-
staltninger

(hvis muligt skal der gives

en generel beskrivelse af de tekniske og
organisatoriske sikkerhedsforanstaltnin-
ger, jf. artikel 32, stk. 1)

I tilknytning til dette punkt, kan der
tillige laves en kortere beskrivelse af,

hvordan organisationen til takle even-

Behandling af personoplysninger om
borgeren sker i XX system, og iht.
interne retningslinjer, der blandt andet
indebearer, at den enkelte medarbejder
alene har adgang til de oplysninger der
er relevante i forhold til medarbejderens

arbejde.

Behandling af oplysninger om medicin,
sygdom o.lign. indfores 1 patientjourna-

len, som er knyttet til XX system.




Tekniske og
organisatoriske
sikkerheds-
foranstaltninger

tuelle brud pa datasikkerheden — bade

i forhold til Datatilsynet og i forhold til
de eventuelt berorte borgere (se ovenfor
afsnit 12)

Behandling af personoplysninger 1

forbindelse med HR-arbejde sker i over-
ensstemmelse med interne retningslinjer,
som bl.a. fastsetter rammerne for autori-

sation- og adgangsstyring og logning.
Personoplysninger opbevares i pseudony-
miseret og 1 kryptret form og transmitte-

res krypteret.

Fysisk materiale opbevares altid aflast.
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Bilag 1 er hentet v vejledning om fortegnelse, Justitsministeriet 2018. I skemaet er udtaget de elementer der handler om internationale relatio-
ner da det vurderes, at de ferreste selvejende organisationer har sadanne. Men er det omvendl situationen, feks. hvis data opbevares i udlandet

sd bor det inddrages 1 fortegnelsen. Der henvises her til Datatilsynets egen vejledning
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BILAG 2 - SKABELON FOR PERSONDATAPOLITIK

Narvaerende skabelon kan anvendes til udformning af organisationens persondatapolitik. Det kan overvejes at udar-
bejde én persondatapolitik 1 forhold til de borgere I arbejder med samt én for medarbejderforhold. I forhold til begge
versioner vil de skulle vaere tilgeengelige for de berorte grupper. Det kan anbefales at have dem pa jeres hjemmeside,
samt at gore det til en fast praksis at udlevere den til borgere i forbindelse med visitation eller lignende. Der bor vare
en klar sammenhang mellem persondatapolitikken og fortegnelsen (bilagl).

Persondatapolitik for
[indset organisationens navn)|

Her kan du lese, hvordan [indsa@t organisationens navn| handtere personoplysninger.

Dataansvarlig
[indsat firmanavn] er dataansvarlig, og vi serger for at behandling af dine personoplysninger sker i overensstemmelse

med lovgivningen.

Vores kontaktoplysninger er
[indsat kontaktoplysninger]

Databeskyttelsesradgiver
[Udfyldes kun hvis virksomheden har udpeget en databeskyttelsesradgiver]
[indseet kontaktoplysninger]

Vi behandler folgende persondata

[opdel i emner efter, hvor organisationen behandler personoplysninger, eller lav for at styrke den direkte kommunika-

tion en persondatapolitik malrettet borgeren og en anden malrettet ansatte, ansogere mv. Nedenfor er eksempler pa

former for behandling, der kan beskrives. I kan selv tilfoje flere]

Nar du er indskrivet hos os indsamles; vi_folgende personoplysninger:

[udfyld, hvis relevant]

e  List de typer af personoplysninger, der indsamles (alm./sarlige kategorier).

e Formal med behandling og retsgrundlag (Her ma I konkret og kort beskrive hvorfor I behandler de pageldende op-
lysninger, og med hvilken hjemmel, hvilket f.eks. kan vere reglerne om pati-entjournaler, lov om socialtilsyn, mv:).

e  Evt. modtagere af oplysninger (tilsynsmyndigheder, visiterende kommune mv.).

e Tidsrum for opbevaring, eller hvilke kriterier der anvendes til at fastlegge tidsrum (det kan f.eks. folge af” hjem-
melsloven, at der ogsa er krav om, hvor leenge oplysninger skal gemmes).

e Du har ret til at fd dine egne personoplysninger med i et maskinlaesbart format (dataportabilitet).

Huis du ansoger om et job hos os behandles folgende personoplysninger:

e  List de typer af personoplysninger, der indsamles (alm./sarlige kategorier)

e  Tormal med behandling og retsgrundlag

e  Evt. modtagere af oplysninger

e Tidsrum for opbevaring, eller hvilke kriterier der anvendes til at fastlegge tidsrum

e Du har ret til at fa dine egne personoplysninger med i et maskinlaesbart format (dataportabilitet)

Dine rettigheder

e Du har ret til at fa indsigt 1, hvilke personoplysninger vi behandler om dig.

e Du har ret tl at fa berigtiget og ajourfort de personoplysninger, vi har registreret om dig.

e Du har ret til at fa slettet de personoplysninger vi har registreret om dig. Onsker du at fa slettet dine personoplys-
ninger, sletter vi alle oplysninger, som vi ikke efter lovgivning er pélagt at skulle gemme.

e  Erbehandlingen af personoplysninger baseret pa et samtykke fra dig, har du ret til at trekke samtykket tilbage,
hvilket betyder, at behandling herefter opherer, medmindre vi efter lovgiv-ning er palagt at skulle behandle person-
oplysningerne.
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Konsekvens af tilbagetreekning af samtykke
I det omfang behandling af data er baseret pa samtykke, vil en tilbagetrackning af dette kunne have konsekvenser for

det videre samarbejde mellem dig og [organisationens navn].

Sikkerhed
Beskriv virksomhedens sikkerhedsforanstaltninger vedrerende behandling af personoplysninger (det kan vaere en be-
skrivelse af at kun fa har adgang til data, at felsomme oplysninger krypteres nar det sendes, at journaler mv. opbevares

aflast mv.)

Klageinstans
Du har mulighed for klager over vores behandling af personoplysninger om dig til Datatilsynet. Se kontaktoplysninger
og mere om klageadgang her: www.datatilsynet.dk
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